Anexo | — Registro das Operagoes de Tratamento de Dados Pessoais (ROTDP)

Inventario dos servigos e processos de négocio

Nome: Telefone: E-mail: :

Controlador - . o e s = —— s ol
Enderego: Cidade: CEP: H

Nome: Telefone: E-mail: i

Encarregado — — e i )

Enderego: Cidade: £ CEP:

Servigo e processo de Area Trata Dados Pessoais
o p. = N2 Ref / ID Finalidade do tratamento Data de Criacdo |Data de Atualizacdo / Secretaria B
negdcio Departamento Sensiveis?




Inventario de Dados Pessoais

Esta guia é um modelo de formulério operacional a ser reproduzido, adaptado e preenchido de acordo com a sua atividade de t o de dados p
S3o fornecidos comentarios adicionais como notas para auxiliar no preenchimento do formulério (Nota em vermelho na célula).
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cos / processo de negdécio de tratamento de dados pessoais

1.1 - Nome do servigo / Processo de negécio’

Refe

~
S

1.3 - Data de Criagao do Inventario

1.4 - Data Atualizagdo do Inventério

2 - Agentes de Tratamento e Encarregado
2.1 - Controlador

2.2 - Encarregado

2.3 - Operador

2.3.1 - Operador 2

2.3.2 - Operador 3

mento Dados Pesso: = : e
Coleta Retengao Processamento | Compartilhamento Eliminagdo
Atuacdo Operador(es)

3.1- Operador

3.2 - Operador 2

3.3 - Operador 3



Inventario de Dados Pessoais

4 - De que forma (como) os dados pessoais sdo coletados, retidos/armazenados, processados/usados, compartilhados e el

4.1 - Fluxo do tratamento dos dados pessoais (Descri¢do)

4.2 -Contexto do tratamento dos dados pessoais (Descrigio)

scopo e Natureza dos Dados Pessoais
5.1- Abrangéncia da drea geografica do tratamento
5.2 - Fonte de dados utilizada para obtencéo dos dados pessoais

5.3 - Descritivo do Escopo

5.4 - Descritivo da Natureza

6 - Finalidade do Tratamento de Dados Pessoais
6.1 - Hipétese de Tratamento
6.2 - Finalidade
P

6.3 - Previsdo legal
esultados pretendidos para o tit: de dados

6.



Inventario de Dados Pessoais

7 - Categoria de Dados Pessoais

. - Tempo Reten " Nome Base de
7.1 -Dados de Identificagdo Pessoal P Fonte Retengdo
dos Dados Dados

7.1.1 - Informagdes de identificacéo pessoal
entificagao atribuidas por

vernamenta
7.1.3 - Dados de identificacio eletrénica
7.1.4 - Dados de localizagdo eletrénica

T o Retencd Nome Base de
7.2 -Dados Financeiros Descricdo afponSne Fonte Retengdo bl
dos Dados Dados

Dados de Idenﬂfl:a;io financeira

7.2.2 - Recursos financeiros

7.2.3- Dividas e despesas
- Situacdo financeira (Solvéncia)

7.2.5 - Empréstimos, hipotecas, linhas de crédito)

T As: cia financeira




Inventario de Dados Pessoais

o . e Tempo Retencdo - Nome Base de
7.3 - Caracteristicas Pessoais Descricdo Fonte Retengdo
dos Dados Dados

7.3.1- Detalhes pessoais
7.3.2 - Detalhes militares

7.3.3 - Situagéo de Imigracéo

7.3.4 - Descrigao Fisica

7.4 - Habitos Pessoais Descricio TempoRetencdo | Retencio Nome Bas
dos Dados Dados

7.4.1 - Habitos

7.4.2 - Estilo de vida
7.4.3 - Viagens e deslocamentos
7.4.4 - Contatos sociais
7.4.5 - Posses

Denlincias, incidentes
7.4.7- ingoes

7.4.8- Uso de midia

i E A Tempo Retengao = Nome Base de
Caracteristicas Psicoldgicas Descrigdo Fonte Retencéo
dos Dados Dados

7.5.1- Descrigdo Psicoldgica

& . o Tempo Retengédo - Nome Base de
6 - Composicdo Familiar Descrigdo te Ret
RO : eacrs dos Dados pfaTeiengo Dados

Casamento ou form

e Tempo Retencéo = Nome Base de
Interesses de lazer Descri¢do Fonte Retengdo
dos Dados Dados

teresses de lazer|




Inventario de Dados Pessoais

7.8 - Associagbes mpo Retencio Fonte Retencé ploms Punslce
8= onte Retencao

i dos Dados - Dados
7.8.1 Associagdes (exceto profissionais, politicas, em sindicatos ou qualquer

que se enquadre em dados pessoais sen:

Descricio po Retengdo Fohte Retercs Nome Base de
¥ dos Dados bbbl Dados
7 Condenagdes e sentengas

enalidades Admil

e = Tempo Retencdo - Nome Base de
7.10 - Habitos de Consumo Descrigéo " . Fonte Retengéo
dos Dados Dados

ados de bens e servicos|

i T e Tempo Retencdo = Nome Base de
7.11 - Dados Residenciais Descricéo B : Fonte Retengéo
dos Dados Dados

7.11.1 - Residéncia

ento Descricdo Tempo Retencdo e Nome Base de
£ dos Dados Qe D Dados

7.12.1 - Dados académicos/escolares|

7.12.2 Registros financeiros do curso/treinamento|

7.12.3 - Qualificag8o e experiéncia profissional

e 5 Tempo Retencdo _ Nome Base de
7.13 - Profissdo e emprego Descrigéo Fonte Reten:
it dos Dados Dados

7.13.1 - Emprego atual
7.13.2 - Recrutamento

7.13.3 - Rescisdo de trabalho|

7.13.4 - Carreira

7.13.5- Absentismo e disciplina
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Inventario de Dados Pessoais

< = = A e Tempo Retencéo & Nome Base de
7.14 -Registros/gravacgdes de video, imagem e voz Descrigdo i £ Fonte Retencéo
dos Dados Dados
7.14.1 - Video e imagem
7.14.2 - Imagem de Vigilancia

7.14.3 - Voz
" _ Tempo Retengdo - Nome Base de

S Tempo Retengéo < Nome Base de
Descrigdo Fonte Retencdo
dos Dados Dados

7.15.1 - Outros (Especificar)

8.5 - Dados que revelam filiagdo a organizacao de caréter religioso

8.10 - Dados biométricos

9 - Frequénc! das categorias de dados pessoais tratados

9.1 - Frequéncia de tratamento dos dados pessoais
9.2 - Quantidade de dados pessoais e dados pessoais sensiveis tratados




Inventario de Dados Pessoais

g lares de dados Tipo de Categoria Descrigdo

10.2 - Categoria 2
10.3 - Trata dados de criancas e adolescentes

10.4 - Além de criangas e adolescente trata dados de outro grupo vulneravel

11 - Compartilhamento de Dados Pessoais Dados pessoais compartilhados Finalidade do compartilhamento

11.1 - Nome da Instituigio 1

11.2 - Nome da Instituicdo 2
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11.4 - Nome da Instituicio 4

12 - Medidas de Seguranga/Privacidade
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Tipo de medida de seguranca e privacidade Descricdo do(s) Controle(s)

12.3 - Medida de Seguranca/Privacidade 1
12.2 - Medida de Seguranga/Privacidade 2

12.3 - Medida de Seguranga/Privacidade 3

13 - Transferéncia Internacional de Dados Pessoais

“ Dados pessoais transferidos Tipo de garantia para transferéncia
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13.3 - Organizagdo 3

ontrato(s) de servigos e/ou solugdes de Tl que trata
(s) ¢ / q ( Ne Processo Contratacio Objeto do Contrato E-mail do Gestor do Contrato
pessoais do servigo/processo de negécio

14.2 - Contraton? 1

14.2 - Contraton® 2




Anexo Il — Relatorio de Impacto a Protecao de Dados Pessoais (RIPDP)

Lei Geral de Protegao de
Dados 'fTEC:nD,lngin

Relatorio de Impactos

1 Introdugao

Este documento tem por objetivo permitir o registro de impactos e riscos relacionados ao tratamento de dados pessoais.

1.1 Convengoes, termos e abreviagoes.

Esta sec&o explica o conceito de alguns termos importantes que serdo mencionados no decorrer deste documento. Estes
termos s&o descritos na tabela a seguir, estando apresentados por ordem alfabética.

Tabela 1.1 — Convengoes, termos e abreviagoes.

Termo Descrigao

1.2 Visao geral do documento

Esta introducéo fornece as informagées necessarias para fazer um bom uso deste documento, explicitando seus objetivos e
as convengodes que foram adotadas no texto. As demais segdes estéo organizadas como listado abaixo.

*» Secdo 2 — IDENTIFICAGAO DOS RESPONSAVEIS

= Secéo 3 — DESCRICAO DO TRATAMENTO;

= Secéo 4 — PARTES INTERESSADAS

= Segéo 5 — NECESSIDADE E PROPORCIONALIDADE;
* Secdo 6 — AVALIACAO DE RISCOS;

= Secdo 7 — MEDIDAS PARA TRATAMENTO

* Secdo 7 — APROVACAO;

= Secéo 8 — TABELAS (EXEMPLOS)

* Seg@o 9 — DECRETO.



Lei Geral de Protecédo de .
Dados T Tecnologia

2.1 Identificacao dos responsaveis

Tabela 2.1 — Agentes de Tratamento e Encarregado.
AGENTES DE TRATAMENTO E ENCARREGADO

Controlador

Operador

Encarregado

E-mail Encarregado Telefone encarregado




Lei Geral de Protecédo de
Dados T Tecnologia

3- Descrigao do tratamento

3.1 Natureza do tratamento




Lei Geral de Protegéo de
Dados T Tecnologio

3.3 Contexto do tratamento

3.2 Escopo do tratamento




Lei Geral de Protecéo de
Dados “TTecnologia

3.4 Finalidade do tratamento




Lei Geral de Protecdo de |
Dados ~{ Tecnologio

5 Necessidade e Proporcionalidade

4 Partes interessadas consultadas




Lei Geral de Protecao de |
Dados " Tecnologio

6 Identificagio e Avaliagdo de Riscos

Tabela 6.2 - Peso e Risco do tratamento.

Risco referente ao tratamento de dados pessoais p! - Hivol de Beaca

Pxl)3
RO1 <Risco 1>
R02 <Risco 2>
R03 <Risco N>

Classificagao

Baixo 5

Moderado 10

Alto 15




Lei Geral de Protegéo de _
Dados —fTECﬂﬂloglu

6.1 Medidas para tratamento dos riscos

Tabela 6.4 - Medigdo e efeito sobre o risco.
E Risco Residual

Efeito. sol:reo : Nivel (Pxl) Medida(s)®
Risco : :  Aprovada(s)

Medida(s)

| <Risco 1> Medida 1
Medida 2
Medida N
<Risco 2> Medida 1
Medida 2
| Medida N

<Risco N> Medida 1
Medida 2
Medida N




Lei Geral de Protecao de .
Dados ~{Tecnologio

7 Aprovagao

RESPONSAVEL PELA ELABORAGCAO DO RELATORIO DE

IMPACTO ENCARREGADO

<Nome do responsavel> <Nome do encarregado>
RF: 30000¢ RF: x0000¢
<Local>, <dia> de <més> de <ano> <Local>, <dia> de <més> de <ano>

AUTORIDADE REPRESENTANTE DO CONTROLADOR AUTORIDADE REPRESENTANTE DO OPERADOR

<Nome do representante> <Nome do representante>
RF: xxxxx RF: >o00xx
<Local>, <dia> de <més> de <ano> <Local>, <dia> de <més> de <ano>




Lei Geral de Protegdo de Dados 'fTeu:nnlngiu

Exemplos de Preenchimento

A figura a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a definicdo dos critériocs de
classificacdo do nivel de risco. calcula-se: Produto x Impacto para cada riscc e este deve se enquadrar em uma regidoc da
matriz apresentada pela Figura 1 abaixo:

Baixo
i Moderado
m
£
[=]
o Alto

5 10 15
Impacto (1)

Figura 1 — Matriz Probabilidade x Impacto

A titule de informagdo, & destacada a seguir uma lista ndo exaustiva de riscos de privacidade e de seguranga da informagdo
relacionados com a protecdo de dados pesscais. O nivel de probabilidade, impacto e nivel de riscos indicados sao apenas
plificativos, d do ser avali de do com o de cada instituicao.

0s doze primeiros riscos representam riscos de privacidade obtidos da norma ISO/IEC 29134:2017 secgao 6.4.4.

Nivel de

Risco referente ao tratamento de dados pessoais : : Risco (P x

Acesso nao autorizado 10 15
R0O2 Modificagao nao autorizada. 10 15
RO3 Perda 5 15
R04 Roubo 5 15
RO5 Remog#o nao autorizada. 5 15
RO6 Colecao excessiva 10 10
RO7 Informacéo insuficiente sobre a finalidade do fratamento. 10 15
Tratamento sem consent to do titular dos dados pessoais
RO8 (Caso o tratamento néo es previsto em legislagéo ou regulagao: 10 15
pertinente).
ROO Falha elm coqsldmm o0s dn.eilos do titular dos dados pessoais (Ex.: 5 15
perda do direito de acesso)
R10 Compar.mual ou distribuir dados pessoais com terceiros sem o 10 15
consentimento do titular dos dados pessoais.
R11 Retengao prolongada de dados pessoais sem necessidade. 10 5
R12 Vinculagao/associacdo indevida, direta ou indireta, dos dados 5 15
Falha/erro de processamento (Ex.: execugéo de script de banco de
R13 dados que atualiza dado pessoal com dado equivocado, auséncia. 5 15 75
de validagdo dos dados de entrada, efc.).
R14 Identificacdo de dados pseudonimizados, 5 15 75

Tabela 6.3 — Peso e Risco do tratamento (exemplo).



A seguir sdo apresentados exemplos de medidas para tratar os riscos a fim de demonstrar o preenchimento da tabela apresentada na aba <Medidas
para tratamento>

Risco Residual

; Efeito sobre ; Medida(s)
1P
Medida(s) SRECS 1 Nivel (P x I) A rovadats

Controle ¢

> légico

2. Desenvolvimento sec

Reduzir 5 10

3. Segura
RO4 1. Controle de acesso |
Roubo. 2. Contr graficos

3. Protegao fis

a e do ambiente

1. Limitz




